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Die Dlgltale Transformatlon ermogllchen
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lhr Unternehmen...

... ist Betreiber von industriellen Maschinen und Anlagen mit IT- / OT-Mischbetrieb.
... mdchte den bestehenden Betrieb durch Industrie 4.0 Anwendungen digitalisieren.
... hat kein zentrales und konsequent durchgesetztes IT- / OT-Sicherheitskonzept.

Industrial Internet of Things (lloT) eréffnet neue Potentiale -
lhre Fragen

B Wie kann mein Unternehmen durch B Kdénnen durch Fernwartung Zeit und Kosten
Vernetzung von Maschinen/ eingespart, und Prozesse durch schnelle
Produktionsanlagen und Echtzeit- Reaktionszeiten optimiert werden?
Kommunikation zwischen Maschinen das
Potential der Digitalisierung heben und B Wie kann mein Unternehmen zusétzlich und
gleichzeitig ein hohes Sicherheitsniveau ohne grof3en Aufwand weitere Potentiale der
vor Angriffen erreichen? Digitalisierung erschlieBen (wie zum Beispiel

die Entstehung neuer Produkte oder
Dienstleistungen)?

secunet



lloT - lhre Herausforderung

Die Digitalisierung des bestehenden Betriebes
macht eine Anpassung der OT bzw. Systemland-
schaft erforderlich. Ausfallzeiten und Risiken
sollten dabei minimiert oder sogar gdnzlich
vermieden werden. Fir Sie stellt sich die Frage:
Bestehen neben einem generellen Austausch
durch Neubeschaffung weitere Mdglichkeiten,
um Bestandsanlagen/ Systeme /Maschinen mit
IT Systemen effektiv und sicher zu verbinden?

Das Risiko — Bedrohung durch Cybercrime

Die Maschinenwelt war bislang getrennt von der IT des Unternehmens, jetzt werden sie verbunden.
Die Komplexit&t der OT-/IT-Steuerung wdchst. Die Bedrohung durch Cybercrime steigt. Ransom-
ware Attacken gehdéren zu den Top-Herausforderungen fir Unternehmen. J&hrlich entstehen
Schdden in dreistelliger Milliardenh&he in der deutschen Wirtschaft, drei von vier Unternehmen
sind davon betroffen. Cyberangriffe kénnen bedeutende Auswirkungen auf Ihre Produktion haben:
von partiellen Einschréinkungen im Produktionsprozess bis hin zu Produktionsstillstand mit signifi-
kanten finanziellen Folgen, Datendiebstahl, Industriespionage oder Sabotage, langfristige Schéden
in der Produktion. Sie brauchen Planungssicherheit in einem duferst komplexen und undurchsich-
tigen Umfeld, und stellen sich die Fragen: Welche Auswirkung wirde ein Produktionsausfall auf
mein Unternehmen haben? Welche Schutz-Maf3nahmen kédnnen mein Unternehmen ergreifen?

IT-Sicherheit ist eine komplexe Fragestellung, die Sie durch geeignete Maf3nahmen adressieren
kénnen. Die secunet edge mit secunet monitor bietet Ihnen die Basis fUr den Aufbau einer sicheren
Vernetzung und die Kontinuit&t Ihrer Betriebsabl&ufe.

secunet edge mit monitor - Eine Gesamtlésung
fir Edge Computing und lloT

m Sicherheit im IT-Netzwerk: Die Firewall- m Kontinuierliche IT-Sicherheitslagebild-
Funktion von secunet edge isoliert Maschinen generierung und Erkennung von
vom IT-Netzwerk und ermdglicht diesen Sicherheitsabweichungen in Industrie 4.0
sicheren Netzwerkzugriff, um die Angriffs- und das lloT.
wahrscheinlichkeit zu minimieren und
mehrdimensionale Eingriffe zu verhindern. B Transparenzin IT- und OT-Netzwerken
Zusatzlich kénnen Sie mit der secunet edge durch Netzwerk Monitoring zur Uber-
Ihre bestehenden Firewall-Systeme nach- wachung der Sicherheit der Netze und
risten, um unerkannte Schwachstellen zu Maschinen / Anlagen.
beheben.

B Friherkennung von Angriffen, wie sie
B Vernetzung und Kommunikation zwischen in der IT/OT typischerweise auftreten.
OT und IT: Die ProtokollUbersetzungsfunktion
der secunet edge ermdglicht eine sichere
Vernetzung und reibungslose Dateniber-
tragung zwischen sowohl alten als auch
neuen Maschinen / Anlagen und der IT.



Ein Produkt - viele Anwendungen

Digitalisierung ist ein individueller Weg, den Sie definieren. Mit secunet edge kénnen Sie einfach aber
sicher die Potentiale des IloT heute schon ausschdpfen:

Retrofitting: Nachtrégliche Maschinen-/
Anlagen- /Systemabsicherung zur
anwendungs- bzw. maschinennahen
Datenverarbeitung.

Fernwartung in Zusammenspiel mit 3rd
Party Apps: Sicherheit fir Maschinen mit
Fernzugriff (ortsunabhdngige Bedienung von
Maschinen) sowie eine Plattform zur sicheren
und zuverldéssigen Fernwartung.

Sichere Standortvernetzung (geschitzter
Datentransfer zwischen Standortnetzen).

lhre Vorteile

B Risikomanagement und Business

Continuity: Durch die EinfUhrung eines
Risikomanagement-Ansatzes leiten Sie
Handlungsbedarf als Préventionsmafnahme
ab. Seien Sie vorbereitet fur eine effektive
Handlung im Falle einer Krisensituation, um
Ihren Betrieb aufrechtzuerhalten und den
problemlosen Anlauf nach einem Ausfall
sicherzustellen.

Ermdglicht die Nutzung von Clouddiensten
sowie loT-Plattformen durch einfache
Anbindung an sicheren Applikationen von
secunet oder Okosystem-Partnern.

Flexible Container-Umgebung fir die
Nutzung von 3rd Party Apps.

H Sichere, effektive und kosteneffiziente Netzwerk-Anbindung von
Bestandsmaschinen und -Anlagen zur erfolgreichen Digitalisierung.

Qualitat Made in Germany.
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Komfortable Bedienung durch Web-Interface.

Zentrale Steuerungsmaglichkeit aller Sicherheitselemente.
Datenschutz-konform zu GDPR/EU-DSGVO.

Sicheres, zuverldssiges und stabiles System mit langem Lebenszyklus.



